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Om Forsvarets forskningsinstitutt

FFI

Stiftet i 1946

Er en etat underlagt Forsvarsdepartementet
e 736 ansatte (1.1.2020)

 Omsetning rundt 970 M NOK

Et viktig mandat er & falge den militeertekniske utviklingen.

Gir anbefalinger til Forsvaret om bade utnyttelse og
konsekvenser av teknologutviklingen

FFIs visjon
Vi gjgr kunnskap og ideer til et effektivt forsvar
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Hvorfor forsker FFI pa 5G?

 Forsvaret
— vil matte forholde seg til 5G som bruker og (muligens) operatar
— blir pavirket av teknologivalg hos samarbeidspartnere og underleverandgrer.

« Vi gnsker a utnytte utvalgte teknologikomponenter i spesifikke forsvarslgsninger

* «... Forsvarets infrastruktur vil i stgrre grad enn i dag
fremsta som en integrert del av samfunnets
gvrige IKT-infrastruktur.»
— Fra Prop. 151 S (2015-2016) (Gjeldende LTP for Forsvaret)
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5G — mer enn gigabit til folket!

Deep coverage

To reach challenging locations Strong security

Ultra-low energy e_g. Health / government/ financial trusted

10+ years of battery life

Ultra-high reliability
<1 out of 100 million packets lost

Clecione cmiiadiy Massive Internet

10s of bits per second of Thi Nngs MiscicrRER |
b B W
control - Ultra-low latency

As low as 1 millisecond

Ultra-high density

1 million nodes per Km?®

Erhanced

Extreme capacity — gailaglelellsHs]or:(e|or-1ale
10 Tbps per Km? ,
Extrerne user mobility
Or no mobility at all

Deep awareness
Discovery and optimization

Extrermne data rates
Multi-Gigabits per second
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5G — mer enn gigabit til folket!

Deep coverage

To reach challenging locations Strong security

Ultra-low energy o 9 [icialih ] Government ! fssncial i)
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5G vil besta av mange forskjellige teknologier ah reliability

million packets lost

Ultra-low complexity
10s of bits per second

5G vil ha et stort utvalg av forskjellige tjenester

® Ultra-low latency

UEti'a—h|gh {jenglt}r As low as 1 millisecond

1 million nodes per Kaas

Extrere o, Krever store endringer i systemer for kmanagement» for a
0= o handtere kompleksiteten i dette sammensatte tjenestetilbudet

DEED awareness

Extreme data rates p
Discovery and optimization

Multi-Gigabits per second
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5G — mer enn ny radio

Lokalt
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w MEC = Multi-access Edge Computing

RAN = Radio Access Network
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5G — mer enn ny radio
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5G — mer enn ny radio

Mye av det som skjer i denne delen kommer uavhengig
av 5G, men er ngdvendig for at 5G skal lykkes
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5G — mer enn ny radio
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Kompleksitet inne i et datasenter (MEC)

Management

N ____________________/
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Kompleksitet inne i et datasenter
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Kompleksitet inne i et datasenter
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Kompleksitet inne i et datasenter E‘“ e

5G kontrollplan

Management
5G
New Radio ..
N Virtuell
Annen aksess- - | funksjon

teknologi .- @

Datasenter
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Kompleksitet inne | et datasenter

5G MNGT

5G kontrollplan Sty ri N g
nettverk !

Management

5G
New Radio ..
o Virtuell
............... -°' funksjon

Annen aksess-
teknologi

Brukertrafikk
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Store programvarekomponenter

5G MNGT

5G kontrollplan Sty ri ng
nettverk !

Management

' Ericsson:

- 5G basebandsprosessering alene

5G
New Radio

Virtuell

----------- funksjon
A”t';el(';grggiss' . S har mer kode enn ett moderne
> pasasjerfly («..millioner av linjer..»)
Brukertrafikk E E E E E
TTITTT =

Datasenter
FFI https://www.ericsson.com/en/public-policy-and-government-affairs/5-key-facts-about-5g-radio-access-networks




Uavklarte avhengigheter

5G kontrollplan

5G
New Radio

Annen aksess-
teknologi

Brukertrafikk

5G MNGT

Styring
nettverk

W

Virtuell
funksjon

Datasenter

.

OMNMOoOs
Open Network Operating System
o ~11000 filer

o ~2M linjer kildekode
e | vart oppsett

e 400k linjer kildekode
» Fra eksterne biblioteker

o 2,7 Gbyte med kompilert kode
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Uoversiktlige verdikjeder

Tjeneste-
-
leverandgr

Organisasjon
[

Tjeneste-
leverandgr
|

Hyppig konkurranse om tjenestetilbydelse

Kontraktgrer

Ved bruk av
kunstig intelligens

Under-
leverandgrer
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Konsekvenser av teknologiutviklingen

 5G gir nye muligheter, men kompleksiteten gker
« Stor risiko for at norske tjenestetilbydere blir helt avhengig av utenlandsk kompetanse

 Stadig vanskeligere, om ikke umulig, & ha kontroll pa de digitale verdikjedene

¢ «Umulig» a dokumentere infrastrukturer
— Infrastrukturen vil veere i konstant endring
— En forutsetning i mange metoder for sikkerhetsevaluering og risikovurdering

e Sa - evner vi a handtere kompleksiteten?
— «Vet ikke, er i sterk tvil»
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FF' Forsvarets
forskningsinstitutt

“VI gjar kunnskap og ideer
til et effektivt forsvar”
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