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Mia Landsem

= 23ar
= Pentester / Etisk Hacker
= Nettverk og IT sikkerhet

= Gaming
= Nakenbildespredning
= Forfatter

2 Confidential
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Vi hgrer stadig om
Hacking
Losepengevirus

Phishing angrep og svindel

Hva med det vi ikke hgrer like mye om?
Pornosvindel

Seksuell utpressing



= Blir lurt
= Nakenbilder spredt
= Blir hacket

Jeg heter Martine,
0og marerittet mitt
startet da jeg skulle
kle pa meg i
garderoben pa
treningssenteret.
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Béde Voksne og barn, Sistenytt ~ Dokumentar  Klima  NRKYtring

gutter og jenter tar bilder 40 prosent av unge har tatt

Det samme nar det gjelder spredningen ~ takenbilderavseg selv

En ny undersopkelse viser at to av femunge i

Deles “skjult” og “oﬁentlig” alderen 18 til 20 ar har tatt nakenbilder av seg

selv. Tre av fire av disse har delt slike bilder
av seg selv.
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Spenning, kjaerlighet, naerhet
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Tre av fire unge forteller i en ny undersokels Vis mer

Kilde: NTB




Hvor havner bildene?

File: 1508260918732.jpg (33.89 KB, 743x743,
13466448_10206659257900018....jpg) ImgOps Exif Google
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10/17/17 (Tue) T21:
a75adea550 No.17259 [Reply]

Noe som har noe pa Natali@ Fredrikstad?

3 posts omitted. Click reply to view.

O Anonymous 10/19/17 (Thu) 23:27:29 ID:
4d975310e No.17287

Jeg har av ho

O ... 10/20/17 (Fri) 11:48:37 ID: a75adea550 No.17292

Noen mulighet for & bytte? har en del, noe fra
fr.stad ogsa

() Anonymous 10/20/17 (Fri) 14:28:50 ID:
4d975310e No.17294
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An adventure begins.
Let's add some party members!

Invite People

XT CHANNELS
regler a' %

£ trendelag

¥ finnmark

+ hedmark

sogn-og-fjordane

t hordaland

vestfold
E kjendis

f voldtekt



Hva kan man oppleve nar bilder spres?

Mobbing

Trakassering

Stalking

Andre trekker seg vekk fra deg
Utpresning/Blackmail
Psykiske vansker

Tar sitt eget liv

Ja, det stemmer. Det startet
uskyldig med et bh bilde bare.
Det utviklet seg til at han
presset til mye styggere og
verre handlinger jeg matte
utfere, ta bilde av og sende.
Langt utenfor mine grenser.
Dette gjorde han tre ganger.
Jeg var ung og redd og visste
ikke hvordan jeg skulle

handtere det den gang




Hva kan bedrifter oppleve?

= Tvunget til & betale - eller oppgi bedriftshemmeligheter

= Ansatte kan bli sykemeldt eller slutte
= Skjeri alle bransjer:
ambassade, politi, storting, idrett

10000k right now and its over

you cant escape i promise

10000k lets finish this today

dont ignore me again im fucking serious

its better to talk than to ignore

talk to me this is your last chance

cooperate for the last time sk

LETS FINISH THIS TODAY gl

DONT IGNORE IM FUCKING SERIOUS
10000krones right now and its over

DONT IGNORE IM SERIOUS

i will add all the people that who knows you

dont ignore just talk to me ...

kan jo beskrive litt av
situasjonen her for deg..
mellom 1-2 maneder siden
registrerte jeg meg pa en side
som heterdlgges- en side
som jeg har vaert fer nar jeg
syntes det har veert kjekt &
snakke litt med andre
mennesker som jeg ikke
kienner om ting som plager
meg.. denne gangen motte
jeg tydeligvis pa feil person..
jeg added denne personen til
Skype ogsa endte vi opp med
en video call .. sd dum som
jeg var sa tenkte jeg ikke
giennom mine handlinger og
viste private deler av kroppen
min.. denne personen
avsluttet videosamtalen og
viste meg bilder av at denne
personen hadde tatt flere
bilder av meg mens jeg viste
frem mine private deler.. fikk
beskjed om at hvis jeg ikke
betaler denne personen 10
000 kroner s& blir de sendt til
alle vennnene mine pa

000 kroner sa blir de sendt til
alle vennnene mine pa

facebook.. nd nesten to
maneder senere etter at jeg
har trodd at personen skal
slette alt som er om meg, sa
har jeg betalt 25 000 .. na har
denne personen igjen ett
bilde og facebook filer , slik at
hu vet hvem som er vennene
mine der.. truer meg med at
jeg ma betale 5 000 frem til
desember hvis jeg gjer det
skal hu la meg veere i fred ..
men orker ikke dette mer ..
trenger hjelp.. har samboer..
har ikke sagt det til noen for i
dag.. skal snakke med min
samboer etterpa.. er sa sykt
redd..




Hva hvis man blir utsatt for dette?

= Bryt kontakten og ikke svar, dette er organiserte kriminelle - waste their time!
= |kke betal! Da kommer de bare med hgyere krav.
= Anmeld til politiet.

v Ta screenshots av alt!

v Lagre nettsiden du mgatte de pa og deres brukernavn.

= Lagre screenshot om videoen/bildet ditt blir spredt.
= Lagre URL til siden med videoen/bildet for du fjerner.
= Fleste sider har Takedown Requests/DMCA/Opphavsrett.

Om uhellet er ute:
= Skjul vennelisten din pa FB.
= Sgrg for at kun venner kan skrive pa Facebook veggen din.
= Endre URL til Facebook profil.
= Eventuelt deaktiver FB og andre medier for en uke.



Bedrifter

®
= Ha en jobbkultur der det er ok & gjore feil.

“ Prat om ting som kan skje, og som ikke er like lett & prate om.

: Lag en god plan for hva man skal gjgre om noe slikt skjer.

* Vaer et medmenneske.
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Tusentakk!

mia.landsem@orangecyberdefense.com

www.mialandsem.no
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https://www.orangecyberdefense.com/nl/
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