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Mia Landsem

 23 år 
 Pentester / Etisk Hacker
 Nettverk og IT sikkerhet
 Gaming
 Nakenbildespredning
 Forfatter
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Vi hører stadig om
 Hacking
 Løsepengevirus
 Phishing angrep og svindel

Hva med det vi ikke hører like mye om?
 Pornosvindel
 Seksuell utpressing

Trusler og trender



 Blir lurt 
 Nakenbilder spredt
 Blir hacket
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 Både voksne og barn, 
gutter og jenter tar bilder

 Det samme når det gjelder spredningen
 Deles “skjult” og “offentlig”
 Spenning, kjærlighet, nærhet

Fakta nakenbilder



 A B C

Hvor havner bildene?



 Mobbing
 Trakassering
 Stalking
 Andre trekker seg vekk fra deg
 Utpresning/Blackmail
 Psykiske vansker
 Tar sitt eget liv

Hva kan man oppleve når bilder spres?



 Tvunget til å betale - eller oppgi bedriftshemmeligheter
 Ansatte kan bli sykemeldt eller slutte
 Skjer i alle bransjer:

ambassade, politi, storting, idrett

Hva kan bedrifter oppleve? 



 Bryt kontakten og ikke svar, dette er organiserte kriminelle - waste their time!
 Ikke betal! Da kommer de bare med høyere krav.
 Anmeld til politiet.

 Ta screenshots av alt!
 Lagre nettsiden du møtte de på og deres brukernavn.

 Lagre screenshot om videoen/bildet ditt blir spredt.
 Lagre URL til siden med videoen/bildet før du fjerner.
 Fleste sider har Takedown Requests/DMCA/Opphavsrett.

Om uhellet er ute:
 Skjul vennelisten din på FB.
 Sørg for at kun venner kan skrive på Facebook veggen din.
 Endre URL til Facebook profil. 
 Eventuelt deaktiver FB og andre medier for en uke.

Hva hvis man blir utsatt for dette?



 Ha en jobbkultur der det er ok å gjøre feil.
 Prat om ting som kan skje, og som ikke er like lett å prate om.
 Lag en god plan for hva man skal gjøre om noe slikt skjer.
 Vær et medmenneske. 

10

Bedrifter



www.orangecyberdefense.com

Tusentakk!
mia.landsem@orangecyberdefense.com
www.mialandsem.no
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