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Utfordringer og risikoer

- og grunnprinsippenes rolle
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Malgrupper for Grunnprinsippene

e Generelt: virksomheter i Norge /

- Offentlig og privat virksomhet
Kritisk infrastruktur

Kraftforsyning

“
sikkerhet
e Antagelse: virksomhet med en |IT-avdeling
Fi iell
tjienester administrasjon

- Herunder kritisk infrastruktur

e Roller i virksomheten

- IT-ledere, Sikkerhetsledere, IT-arkitekter, Driftsledelse
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Hvortor lage Grunnprinsipper?

e Masse gode anbefalinger og rammeverk «out there» ...

CriTiCcAL

CIS
(.‘ Secu

CoNnTROLS

- Hvorfor finne opp hjulet pa nytt?

e Utfordringer med internasjonale rammeverk:

- Ukjent for mange, noen krever palogging/betaling, mye a sette seg inn i
- Ikke alltid optimalt for Norske virksomheter

wra

e Norge: f |
- Lite land, smé IT-avdelinger o )

-
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- Mindre hierarkisk, feerre nivaer, mer delegert myndighet

- Litt raskere til & kjgpe nyere teknologi

e @
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NST

Australian
Cyber Security
Centre
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Hvordan har grunnprinsippene blitt til?

Kunnskap og erfaringer NSM

* Radgivning
 Hendelser (NCSC)

* Inntrengingstester

« Tilsyn

*  Kravutvikling

*  Samarbeidspartnere
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Kunnskap
og erfaring
i NSM

Relevante
standarder

0og
rammeverk

Innspill og
justeringer

NSMs

Grunnprinsipper

for IKT-sikkerhet

versjon 2.0

Relevante standarder og

rammeverk

« [|SO 27002

« NIST CSF

« CISCSC 20

UK Cyber
Essentials

 BSI Grundschutz

° 4+

-

Innspill og justeringer

Sektormyndigheter og
myndighetsorganer
Offentlige og private
virksomheter




De tire kategoriene

Q v, 9 %)

1. Identifisere 2. Beskytte og 3. Oppdage 4. Handtere og
og kartlegge opprettholde gjenopprette

11 Kartlegg 21 lvareta 4.1 Forbered
styringsstrukturer, sikkerhet i 2.2 Etabler 3 O'ffd“g °3 vitksomheten
leveranser og anskaffelses- og en stkker E::;::‘: o pd handtering
unc:e‘ ! utviklingsp IKT-arkitektur truslar 9 av hendelser
systemer

1.2 Karflegg 2.3 lvareta 2.4 Beskytt 3.2 Etabler 4.2 Vurder og
enheter og en sikker virksomhetens sikkerhets- klassifisar
programvare konfigurasjon nettverk overvakning hendelser

1.3 Kartlegg
brukere og behov
for tilgang

2.6 Ha kentroll pa 3.3 Analyser data 4.3 Kenfroller
identiteter og fra sikkerhets- og héndter
tilganger overvékning hendelser

2.5 Kontroller
dataflyt

2.7 Beskylt data i 2.8 Beskytt e-post 3.4 Gjennomfar 4.4 Evaluer og
ro og i transitt og nettleser inntrengings- Icer av hendelser
tester

29 Etabler svne il | 210 Infearer
. y sikkerhet | prosess
gienoppretting av
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1. Identifisere
og kartlegge

1.1 Kartlegg
styringsstrukturer,
leveranser og
understattende
systemer

1.2 Kartlegg
enheter og
programvare

1.3 Kartlegg
brukere og behov
for tilgang

v

2. Beskytte og
opprettholde

2.1 lvareta
sikkerhet i
anskaffelses- og
utviklingsprosesser

2.3 lvareta
en sikker
konfigurasjon

2.5 Kontroller
dataflyt

2.7 Beskytt data i
ro og i transitt

2.9 Etabler evne til
gjenoppretting av
data

2.2 Etabler
en sikker
IKT-arkitektur

2.4 Beskytt
virksomhetens
nettverk

2.6 Ha kontroll pa
identiteter og
tilganger

2.8 Beskytt e-post
og nettleser

2.10 Integrer
sikkerhet i prosess
for endringshand-
tering

SIKKERHETSMYNDIGHET

NSMs grunnprinsipper tor IKT-sikkerhet (v 2.0)

@

3. Oppdage

3.1 Oppdag og
fjern kjente sar-
barheter og
trusler

3.2 Etabler
sikkerhets-
overvakning

3.3 Analyser data
fra sikkerhets-
overvékning

3.4 Gjennomfer
inntrengings-
tester

O

4. Handtere og
gjenopprette

_

4.1 Forbered
virksomheten
pd& handtering
av hendelser

4.2 Vurder og
klassifiser
hendelser

4.3 Kontroller
og handter
hendelser

4.4 Evaluer og
lcer av hendelser
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Kategori 1 — Identifisere og kartlegge

Q

1. Identifisere
og kartlegge

1.1 Kartlegg
styringsstrukturer,
leveranser og
understettende
systemer

1.2 Kartlegg
enheter og
programvare

1.3 Kartlegg
brukere og behov
for tilgang

Vanskelig a sikre noe uten at man vet:

e Hva er det man skal sikre, hvorfor er det viktig

for virksomheten
e Hva benyttes av programvare og enheter

e Hvem brukerne er og deres behov
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Kategori 2 — Beskytte og opprettholde

O e Sikkert kjgp
2, Beskytte og
opprettholde - Sikkerhet angar ikke bare
sikkerhetsprodukter!
2.1 lvarefa - Fas ut eldre IKT-produkter
sikkerhet i
anskaffelses- og - Virtualisering og “sky”

utviklingsprosesser

2.3 lvareta

en sikker e Sikkerhetskonfigurasjon

konfigurasjon

- sentralt styrt regime for
sikkerhetsoppdatering

- klienter slik at kun kjent programvare
Kjgrer pa dem
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Kategori 2 — Beskytte og opprettholde (forts.)

O e Nettverk
2. Beskytite o
oppref¥h°|deg - Etabler tilgangskontroll pa flest mulige
nettverksporter
- Krypter alle tradlgse og kablede
forbindelse
2.4 Beskytt i i
A oSt * |dentiteter og tilganger
nettverk

- Gi ansatte kun de rettighetene de

2.6 Ha kontroll pa trenger

'fﬂ;g:;e:r og - Driftskontoer: ikke alle egg i en kurv ...
e Backup
- Lag en plan
2.9 Etabler evne il - Test plan og sikkerhetskopi

gjenoppretting av
data
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Kategori 3 — Oppdage

. Q
e Oppdage trusler og sarbarheter 3. Oppdage
- Jevnlig sarbarhetskartlegging, helst
automatiserte verktgy
. ° . 3.1 Oppd
e Etabler sikkerhetsovervakning forn kionte sar-
barheter og
- Beslutt hvilke data som er trusler
sikkerhetsrelevant
3.2 Etabler
- Verifiser at innsamling fungerer sikkerhets-

overvakning

- Analyser data fra

sikkerhetsovervakning $.3 A_rllﬁ.ly;er data
ra sikkerhets-

overvakning

¢ Inntrengningstester

3.4 Gjennomfer
inntrengings-
tester
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Kategori 4 - Handtere og gjenopprette

O

e Forbered virksomheten pa handtering av .
4. Handtere og

hendelser gjenopprette
- Plan 4.1 Forbered
- QVG' virksomheten

pd héndtering
av hendelser

e Handter hendelser nar de inntreffer

4.2 Vurder og
e | aer av hendelsen Klassifiser

hendelser

4.3 Kontroller
og handter
hendelser

4.4 Evaluer og
lcer av hendelser
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Avsluttende tips

e Fa oversikt over maskiner og programvare i bruk

e Fjern de vanligste sarbarhetene:
- Klientkonfigurasjon (+ serverkonfigurasjon)
- Nettverkskonfigurasjon
- Sikkerhetsoppdatering

e Sgrg for god tilgangsstyring
- Bedre og mer finmasket styring av rettigheter
- sluttbrukere og drift
- Avslutt bruk av enkle passord
- Auvslutt bruk av enkle paloggingsmekanismer (->MFA)

e Ha tilstrekkelig beredskap
- Backup, systemovervakning og logging

- Plan ved hendelser (og ave)

NASJONAL
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Merknader:

Gjennomgaende: mest mulig
sentralisert, automatisert og
standardisert drift av klienter,
servere og nettverk.

Sky: Tiltakene er like relevant for
bade virtualisert og fysisk
infrastruktur, og bade for «on-
prem» og ved kjgp av f.eks. l[aaS-
tienester.

| sum: Forebygg, forebygg,
forebygg, men veer ogsa forberedt
pa at noe kan ga galt.



Stotteprodukter

5 Viktigste tiltak (kommer)

¢ Prioriteringsliste

- 15 tiltak — Prioritetsgruppe 1
- 20 tiltak — prioriteringsgruppe 2
- 83 tiltak — prioriteringsgruppe 3

e Kobling mot ISO 27002
e Ofte stilte spgrsmal (OSS)

e nsm.no/grunnprinsipper-ikt
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Forsiden > Fagomrdder > Digital sikkerhet > Réd og anbef

FAGOMRADER

Digital sikkerhet -~

Nasjonalt cybersikkerhetssenter e

Rad og anbefalinger innenfor digital
sikkerhet

Kryptosikkerhet .
Kemmunikasjonssikkerhet b
Informasjonssystemsikkerhet ¥
IT-sikkerhet
Personellsikkerhet ~
Fysisk sikkerhet v

Sikkerhetsstyring i

linger innenfor digital sikkerhet > Grunnprinsipper for IKT-sikkerhet

Grunnprinsipper for IKT-sikkerhet

Publisert: 26.08.2020

NSMs grunnprinsipper for IKT-sikkerhet definerer et sett med prinsipper og
underliggende tiltak for @ beskytte informasjonssystemer (maskinvare,
programvare og tilknyttet infrastruktur), data og tjenestene de tilbyr mot

uautorisert tilgang, skade eller misbruk.

@ Grunnprinsipper for IKT-sikkerhet 2.0 © ~»

Se senere Del



Avslutning

- - - | |

Takk for oppmerksomheten!

www.nsm.no/grunnprinsipper-ikt



http://www.nsm.no/grunnprinsipper-ikt
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